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Le risque cyber : une menace pour tous

Aujourd’hui les entreprises n’ont jamais été aussi vulnérables aux attaques et aux conséquences
financiéres et d'image potentiellement catastrophiques.

Les pirates ne s’attaquent pas qu’aux grands groupes, ils cherchent a s’introduire dans les
infrastructures afin d’exfiltrer les données stratégiques.

Les attaques ne sont pas qu’isolées, elles sont faites aussi par rebonds ciblant les fournisseurs

et les prestataires techniques.

Sans 'appui d’'une équipe d’experts en Cybersécurité, une entreprise victime d’un ransomware aura
deux fois plus de difficulté a se redresser qu’une entreprise bénéficiant d’'une solution d’assurance
adaptée.

C’est pourquoi, nous vous proposons le PACK ASSURANCES TECH+ pour bénéficier d’une équipe
d’experts qui vous accompagnera dans la gestion de vos risques et de votre crise.

Trois exemples de sinistres cyber

Réclamation d’un client
Suite a un cyber incident, une
entreprise a perdu les données
commerciales confidentielles de
son client sans qu’aucun des deux
ne soit en mesure de les récupérer.

Ransomware : cryptage
des données

Une société a été victime d’'une
cyber-attaque. Elle a été infectée
par un programme de cryptage qui
avait également menacé l'intégrité
de ses données.

Phishing : un email piégé
qui colite cher

Un salarié a recu un faux email
usurpant la véritable adresse

du dirigeant. Il lui demandait de
transférer 250 000 € sur un compte
bancaire désigné. Croyant la
demande authentique, le salarié a
débloqué les fonds ; ni la banque de
la société, ni la banque destinataire
n’ont réussi a recouvrer les fonds
par la suite.

Son client mécontent lui envoie
une réclamation d’'un montant de
150 000 € au titre des dommages
et intéréts subis et le menace de
ne plus travailler avec lui.

Les postes ont été bloqués et une
rancon a été réclamée par le hacker.
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LAssureur a mandaté un expert
informatique qui a désinstallé le

logiciel malveillant et identifié les
failles de sécurité dans les

systemes. LAssureur a pris en
charge la reconstitution des
données et aussi mandaté son

cabinet d’avocats experts afin
d’accompagner ’Assuré dans ses
obligations de notification aux
autorités de régulation et aux
personnes concernées.

¥

L’Assureur a mandaté un avocat
spécialisé afin d’essayer de régler
ce cas a 'amiable. Les objectifs
sont d’éviter ainsi un proces et

d’essayer de maintenir de bonnes
relations commerciales entre
PAssuré et son client.

Cette médiation s’est soldée a

80 000 € qui ont été réglés par
’Assureur. Il a également payé les
10 000 € de frais d’avocats.
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En réalisant ce qui s’était passé,
la société a appelé I’Assureur.
Nous avons immédiatement
dépéché un expert en sécurité
informatique pour déterminer le
probléme. LAssureur a remboursé

les sommes escroquées
seulement un mois apres.
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04.05.25/Mai 2025 - Les sinistres relatés dans ces fiches ont été simplifiés pour en faciliter la lecture.

Les décisions d’indemnisation relatées sont communiquées a titre indicatif et non aucune valeur contractuelle.



